
ㅁㅁ교내 시스템 취약점 점검

이진규(IT정보공학과, 4), 조대인(IT정보공학과, 4)팀 명 대방어 팀 원

지도교수 김윤경

개발 내용 결과 및 분석

개발 동기 및 목적

개발동기
• 대학 웹 서비스에 대한 사이버 공격으로 학사정보·개인정보·연구데이터 유

출 위험이 심각함
• 교육기관 대상 해킹 시도가 전년 대비 35% 증가하여 보안 강화 필요성이

대두됨
• 학사관리·학습관리(LMS)·도서관·연구행정 시스템이 상호 연계되어 하나

의 침해가 전체 서비스로 확산될 수 있음

목적
• OWASP Top 10 및 국내 주요정보통신기반시설 취약점 분석 가이드를 기반으로 종

합적인 웹 취약점 진단을 수행

• 정적 분석(SAST), 동적 분석(DAST), 모의해킹(Black-/White-box) 등을 병행하여

심층 취약점 평가를 실시

• 인증·인가, 세션 관리, 입력값 검증, 출력 인코딩, API 보안, TLS/SSL 구성 등 핵심

보안 요소를 체계적으로 점검

• 리스크 평가를 통해 취약점 우선순위를 도출하고, 단계별 개선·보완 계획(보안 아키

텍처 재설계, Secure Coding 가이드 제공 등)을 수립

• 본 과제 결과물을 바탕으로 대학 정보 시스템의 보안 수준 향상 및 지속가능한 보안

대책 촉구

개발 동기 및 목적 주요 기술

내용 입력하는 부분 입니다.

주요 기술

• 교내 LMS J-Query 버전에 대한 취약점 점검을 수행하여 클라이언트 측 스크립트

필터링 오류를 확인함.

• 전북대학교 스마트학습관리시스템(LMS) 로그인 프로세스를 분석하여 인증 우회

가능성을 검증함.

• 인증 우회 취약점 탐지 방법론을 적용하여 세션 토큰 예측 및 하이재킹 공격 시나리오를

테스트함.

• 세션 관리 취약점 분석 결과, 세션 고정(Session Fixation) 및 세션 탈취 가능성이

존재함을 확인함.

• 수강신청 사이트의 SQL 인젝션 발생 가능성을 점검하여, 강의 조회 및 신청 모듈에서

파라미터 검증 미흡으로 인한 취약점을 발견함.

• 정보 노출 취약점 분석을 통해 학생 개인정보 API가 과도한 사용자 정보를 반환함을

확인함.

• 공지사항 게시판 및 입력폼에 대해 저장형 XSS 취약점 점검을 실시하여 스크립트 삽입

가능성을 발견함.

• 중요 기능 요청에 CSRF 토큰 적용 여부를 확인한 결과, 다수 엔드포인트에서 토큰

미적용을 확인함.

• 진단 결과를 체계적으로 정리할 수 있는 웹 취약점 분석 보고서 템플릿을 개발함.

• OWASP Top 10 및 국내 주요정보통신기반시설 취약점 분석 가이드에 기반하여

우선순위별 개선 방안을 도출함.

* 전반적으로 강의 관리자 권한 획득 및 무단 침입 등 핵심 기능 우회 등의 기능은 서버단에
서 잘 대응 되었으나 문자열 필터링, 정보노출, 취약한 API 활용 등의 문제점이 있음.

대응 방안
• 모든 입력값에 대해 서버 사이드 검증 수행 및 파라미터화된 쿼리(Prepared 

Statement) 사용함
• 파일 경로에 대해 화이트리스트 검증을 적용하고, 사용자 입력을 기반으로 한

파일 접근을 차단함
• 출력 시 HTML 이스케이프 처리를 철저히 하고, CSP(Content Security 

Policy)를 설정함
• 모든 상태 변경 요청에 CSRF 토큰을 적용하고, Referer 검증을 병행함
• 보안 패치 적용 주기를 단축하고, 제로데이 정보 구독을 통해 신속 대응 태세

를 유지함

활용 도구
• Shodan과 Censys를 활용하여 공개정보 출처를 통해 웹 애플리케이션의 기본 정보를

파악함.
• OWASP ZAP 및 Burp Suite를 이용해 웹 애플리케이션 동적 분석(DAST)을 수행함.
• OWASP ZAP을 이용한 정적 소스 코드 분석(SAST)을 실행함.

기술
• OWASP TOP 10 활용 분석
• 주요통신기반시설 점검 체크리스트 활용

• OWASP는 4년 주기로 갱신, 기술 트렌드의 변화로 위화같이 3가지 주요 공격 기법이
추가되고 공격기법의 중요도가 변화함

취약점 항목 건수 주요 내용

버퍼 오버플로우 00(다수)
입력값 길이 제한(문자열 길이 검증) 정책이 적용
되어 오류 및 오버플로우 미발생

정보 누출 00(다수)
에러 메시지나 서버 구성 정보(DBMS, 서버 정보
등) 노출 방지 정책이 적용되어 정보 누출 없음

크로스사이트 스크립팅
(XSS)

5
사용자 입력값에 대한 필터링·출력 인코딩 미흡
→ 세션 탈취, 피싱 등 공격 가능

불충분한 인가 2
중요 페이지 접근 제어 미비 → 파라미터 조작으
로 정보 열람·변조 가능

불충분한 인증 1
로그인 시 사용자 신원 확인 절차 부족 → 무단 접
근 및 계정 도용 위험

프로세스 검증 누락 1
업무 처리 단계 검증 로직 생략 → 비정상적 흐름
으로 시스템 우회 가능

파일 업로드 검증 부족 1
업로드 파일 확장자·크기·내용 검증 부재 → 악성
파일 업로드를 통한 시스템 침해 가능

출처: 캐치 시큐리티

<그림1. XSS로 인해 스크립트가 실행된 모습> <그림2. 파라미터 조작을 통한 다른 강의 파일 다운>

출처: OWASP

• 표와 같이 KISA에서 발행한 주요통신기반

시설 점검 가이드 북에는 28가지의 웹 취

약점 점검 항목이 기제됨

• 본 가이드 북은 통신 기반시설의 연속성과

가용성을 확보하기 위해 시스템 구성부터

운영 절차까지 전반적인 보안·운영

프레임워크를 제시함.

• 법적·규제적 요구사항을 반영하여 점검

대상별 최소 보안 기준과 개선 권고

사항을 상세히 정의하고 있음.

출처: KISA, 주요정보통신기반시설 점검 가이드 북


